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Six domaines d'expertise et trois solutions intégrées

Continuité des activités CONSULTATION

Résilience opérationnelle FORMATION STRATEGIQUE AUTOMATISATION

TACTIQUE
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Mesures d’urgence
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Gestion de crise

Reléve informatique
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Gestion de risque
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La continuité des activités

Capacité d'un organisme a poursuivre la livraison de produits
et la fourniture de services dans des délais acceptables a une
capacité prédéfinie durant une perturbation.

(source: ISO 22300)
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La continuité des activités en contexte

AVANTAGES
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Une organisation plus résiliente
Meilleure connaissance des
opérations de l'organisation
Optimisation des processus, des
solutions de continuité et des
environnements de travail

Réponse rapide, efficace et crédible
aux perturbations dans les opérations
de l'organisation

Préserver la réputation de

'organisation

-




Sondage éclair
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Se préparer aux conséquences

 Planifier selon les conséquences/scénarios suivants en tenant compte des pires conditions
possibles (« worst case »)

Structurer les solutions autour de perturbations d'une durée minimale de 30 jours

Perte du site / Perte
d'accés au site
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Continuum d’une intervention

| REPONSE
| D'URGEMCE
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Autres plans faisant partie d'un
programme de continuité des activités

Plan Plan de gestion de Plan d
Plan de mesures d'évacuation / crise / communication an de
d'urgence sécurité incendie de crise securite civile

@
L E] »
o ~e
Plan de continuité Plan de reléve Plan de
des activités technologique cybersécurité
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Bilan d'impact sur les activités

Réaliser le bilan d'impacts sur les activites (BIA)

Principe : Le bilan d'impacts sur les activités (BIA) est la base pour la continuité des activités

et Québec s
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Identifier les dépendances Identifier les requis

Prioriser les services a maintenir
14
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https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/economie/contenu/continuite_activites/FO_bilan_impact_activites.pdf?1570025987

Evaluer I'impact d’'une interruption dans le temps

4 N

Incident

DMTP Retour a la normale
b RTO )

DMTP : durée maximale tolérable de perturbation
OMCA : objectif minimal de continuité des activités
RTO : objectif de délai de reprise




Activités prioritaires pour un
gestionnaire d'immeuble

|

Activités DMTP RTO Ecart OMCA

Gestion de la sécurité ah « <60 min ° Assurer une urveillance, systémes d'allar'me, controles d'acces
et les mesures de sécurité incendie,d'urgence

i . . . Assurer le maintien et réparation des services critiques
gzm?nugzs instaliations et services 4h v <60 min ® (systémes électriques, de chauffage, de ventilation et de
q climatisation (HVAC)

Services aux occupants 4h ~v <60 min ® Communications critiiques

Sggﬁg& n, nettoyage et gestion des 24h v 4h ® Maintien de la propreté et gestion des déchets

Technologie de I'information Tl 24h + 24h Systémes requis pour le maintien des services minimum

Services administratifs et de gestion 48h v 48h Approvisionnement, assurance

Location 1 semaine +~ 72h ® soutien aux communications

Marketing 1 semaine v 72h ® soutien aux communications

N
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Ré a I i s e r u n e a n a Iys e d e r i s q u e s (dans le contexte de la continuité des activités)

Dans le cadre de la continuité des
activités, il estimportant d’identifier
les menaces potentielles et les
impacts que ces menaces peuvent
avoir sur l'organisation si elles se
concrétisent.

[ Risque = Probabilité X Impact ]

PROBABILITE FAIBLE MODERE TRES ELEVE
Niveau 4

FAIBLE

MODERE
Niveau 2

ELEVE
Niveau 3

TRES ELEVE

] Niveau 4

Yotre b ot Québec =8

Y
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https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/economie/contenu/continuite_activites/FO_appreciation_risque.pdf?1570025987

Réaliser une analyse de risques intégrée au BIA

Scénario d'incident Mesures en place Niveau de Temps Recommandations
risque d'activation requis

- Mesures de préventions en place

- Capacité de gérer les activités a

distance et se relocaliser dans un autre
1- Perte d'accés au site / perte du site v Modéré immeuble & proximité 0
- Systéme de notification d'urgence afin
de communiquer avec les employés,
contracteurs et locataires rapidement

Veuillez identifier les risques / causes pour la conséguence mentionnée ci-haut. Indiquez si ce risque est interne ou externe, évaluez I'impact et la probabilité d'occurrence.

# Aléas Type d'impact Période Impact Probabilité Mesures en place Risque résiduel
(Int/Ext)
Détecteurs pour zone
risques, mesures pour
1 Risque d'innondation + Externe w 48h ~ Modéré ~ Faible limiter les dommages, ~ Faible »
i systéme d'alarme et
d'escalade

Capacité de gérer les

2 Tempétes et mstéo v Externe v 72h « Faible « Faible activités a distance et ¢ 0 ”
extrémes prioriser les activités
(plan de continuité)
Si l'eau a l'intérieur des
Risques liés a I'eau batiments est coupée
3 (stress hydriques et + Externe w 48h v Modéré ~ Faible ou polluée/non potable, + Modéré »®
pollution de I'Eau) distribution d'eau en

bouteille
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Discussion

‘i ""
/ :
—— ./

{>) [PREMIERCONtiNUUM]y




Elaborer les solutions de Exemples

CO nti nu ité - Identifier les services pouvant fonctionner en télétravail
en cas de perte du site a la suite d'une crue éclaire

o o . - Définir les services qui devraient étre connectés a une
|dentifier et choisir les solutions génératrice (éclairage d'urgences, contrdle des

appropriées pour les activités ascenseurs, gestion des acces, equipements et postes
prioritaires critiques de locataires, etc.)

- Entente avec fournisseur pour installer un systeme de

Analyser les écarts entre |a capacité refroidissement mobile dans une salle de serveurs

et les requis aﬂ,n d ppt|m|§er les - Capacité douvrir les fenétres en cas de perte de l'air
ressources et reduire le risque climatisé

opérationnel
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Le plan de continuiteé des activités (PCA)

Un PCA est utilisé lors de situations générant un
stress élevé. La conception méme des plans doit
en tenir compte.

Principales caractéristiques d'un PCA efficace
Direct
Adaptable
Concis

Pertinent
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urée d'interruption m:
activités (OMTP) - Par

Format de la documentation

Pratique et facile d'utilisation
Acces multiples (électronique et papier)

Au moins deux copies (dont une hors-site)
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ments clés des plans

Criteres de déclenchement
Circonstances a définir (doivent étre flexibles)
Importances des mécanismes de détection

Procédure d'alerte et de mobilisation
Qui appelle qui et comment ?

Ou se mobilise-t-on?

Temps requis pour répondre

Centres de décision
Principal
Alternatif (Hors-site ou virtuel)

Autres lieux d'intérét
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Plan de continuité des activités
1

Nom de Pentreprise :
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Québecga

Cellule de gestion d’incident et coordination 1

Québec
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https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/economie/contenu/continuite_activites/PL_plan_continuite_activites.pdf?1570026000
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/economie/contenu/continuite_activites/FO_cellule_gestion_incident_coord.pdf?1570025987

Exercice du PCA

La capacité de continuité des activités n'est pas fiable tant qu’elle
n‘est pas exercée. Elle permet notamment de :

Développer les compétences
Donner confiance

Le partage des connaissances
S'assurer des capacités techniques

TYPES D'EXERCICES FREQUENCE COMPLEXITE

Elevée Faible

Exercice fondé sur la discussion

Exercice avec scénarios
Exercice de simulation
Test

Exercice en conditions réelles

Faible Elevée

Source : BCI - Concevoir et animer des exercices efficaces (cours)




Mise a jour des plans

Quand mettre les plans a jour ?

-e;?". AN
* el B

Changements de ressources Changements organisationnels
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Conclusion




En conclusion

En connaissant mieux ses vulnérabilités et en ayant
priorisé et mis en place des mécanismes et
solutions, l'organisation pourra :
Mieux prévenir et anticiper les interruptions
Répondre promptement et de maniere ordonnee

Revenir a la « normale » plus rapidement

Réduire les impacts sur l'organisation et accroitre sa résilience
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Références et outils

Associations (RECO-QUEBEC, BCl, ASCQ, etc.)
BCI GPG 7.0

1ISO 22301

Requis BOMA Best

Resilience in the commercial real estate industry, A
BOMA Technical Guidance Note

. Architect’s Guide
to Busil Continuity
Guidaiafor
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https://www.reco-quebec.org/
https://www.thebci.org/
https://www.ascq.org/
https://content.aia.org/sites/default/files/2022-01/STN21_Architects_Guide_to_Business_Continuity_2021_V03.pdf

Philippe Tassé-Gagné M.Env, MBCI, CBCP

Vice-président des Services-conseil et au
Développement du talent chez Premier Continuum
ptasse@premiercontinuum.com

Accroitre la résilience organisationnelle
www.premiercontinuum.com
1.877.761.6222
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